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Instructiune privind Autentificarea Stricta a Clientilor (SCA)

in QMoney
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Generalitati

QMoney este o aplicatie informatica securizata, accesibilda prin intermediul telefonului mobil cu
conexiune la Internet, precum si prin platforma web, prin care poti efectua si accepta plati, inclusiv
plati singulare in favoarea furnizorilor de utilitati publice si servicii, poti efectua transferuri de
fonduri si gestiona conturile QMoney.

in conformitate cu Regulamentul nr. 12 din 11.01.2024 emis de Banca Nationald a Moldovei, se
aplicd autentificarea stricta a clientilor (SCA), o masura destinatda sa sporeascd securitatea
tranzactiilor financiare.

Autentificarea Stricta a Clientilor (SCA - Strong Customer Authentication) este un standard de securitate
prevazut in Directiva Europeana privind Serviciile de Plata PSD2 (Payment Services Directive 2).

Setarea SCA reduce semnificativ riscurile legate de fraude si contribuie la consolidarea sigurantei
tranzactiilor.

Daca nu setezi SCA la contul QMoney, nu ve-i putea efectua operatiuni din platforma web
si nici din aplicatia QMoney.

Pentru a seta SCA la contul QMoney este necesar de parcurgerea unor pasi descrisi in Instructine.

Ce prevede SCA pentru QMoney

Scopul implementarii autentificarii stricte este de a-ti proteja contul si tranzactiile in siguranta. Acest
proces asigura ca doar tu poti accesa contul sau autoriza plati, printr-o autorizare suplimentara din
aplicatia QMoney.

Tn urma implementérii SCA se modific:
1. Logareain contul QMoney se efectueaza dupa cum urmeaza:
a. La prima Logare se va solicita OTP primit prin sms la numarul de telefon indicat profilul
QMoney
b. Dupa setarea SCA, la logare se va solicita autorizarea de pe dispozitivul de baza indicat
in QMoney.
2. Autorizarea tranzactiilor se efectueaza dupa cu urmeaza:
a. Se efectueaza doar din aplicatia QMoney, de pe dispozitivul de baza indicat in QMoney
la setarea SCA.
b. Laefectuareatranzactiei de pe dispozitivul de paza setat pentru SCA, autorizarea se face
intr-un flux prin PIN / biometrie acces la aplicatie si aprobare notificare tranzactie.
3. Acces la setari de securitate se efectueaza dupa cu urmeaza:
a. Dupa setarea SCA, la accesare setari se va solicita autorizarea de pe dispozitivul de baza
indicat Tn QMoney.
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Setare SCA in QMoney
Este necesar de instalat aplicatia QMoney pe dispozitivul care apartine Dvs. Este necesar sa va logati in
profilul QMoney si sa indicati OTP primit pe numarul de telefon.

Nu va logati cu prudentialele profilului QMoney pe dispozitive care nu va apartin. in caz

contrar oferiti acces la cont si la efectuarea tranzitiilor persoanelor terte.

Pentru autorizarea autentificarii si a tranzactiilor este necesar sa setati dispozitivul care are dreptul sa
fie utilizat pentru SCA.
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1. Pe ecranul principal in aplicatia QMoney, este blocul cu SCA (Configureaza dispozitivul de baza),
in el este necesar de accesat butonul ,,Utilizeaza acest dispozitiv”

2. Indicati OTP primit prin SMS pentru acces la setari de securitate

3. In meniul cu Despozitive de baza pentru autentificare, accesati butonul ,Utilizeaza acest
dispozitiv”

4. Confirmati prin butonul ,0K” ca sunteti dea cord sa utilizati acest dispozitiv.

Confirma Logarea

Cand te logezi in dispozitive care nu sunt setate de baza pentru SCA sau te logezi pe web, se va cere
o confirmare din dispozitivul de bazd. Tn cazul de logare, vei primi o notificare in aplicatia QMoney
pe dispozitivul de baza.

Prin accesare notificarii sau accesarii aplicatiei QMoney, clientul are posibilitatea de a aproba sau
refuza actiunea initiata.
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Ce trebuie sa faci:

e Acceseaza notificarea pentru a deschide pagina de autorizare in aplicatia QMoney;
e Veivedea pe ecran o solicitare cu detaliile actiunii (ex. Login Verification);
e Ailadispozitie doua optiuni:

o Aproba — daca recunosti si confirmi actiunea;

o Refuza — daca nu recunosti actiunea sau daca a fost initiata eronat.

Important! Nu accesati butonul ,Aproba” daca nu sunteti siguri ca accesul la profilul QMoney il
solicitati dvs pe alt dispozitiv sau de pe web.

<€ Daca nu primesti notificarea:
e Verifica daca ai o conexiune activa la internet;
e Asigura-te ca notificarile aplicatiei QMoney sunt activate in setdrile telefonului;

e Intrd in aplicatia QMoney pe dispozitivul de baza si verifica daca nu ai mesaje la confirmare;
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Confirma tranzactia

La efectuarea operatiunilor de plata in dispozitive care nu sunt setate de baza pentru SCA sau pe
web, se va solicita sa confirmi tranzactia din dispozitivul de baza. Pentru autorizarea vei primi o
notificare Tn aplicatia QMoney pe dispozitivul de baza.

Prin accesare notificarii sau accesarii aplicatiei QMoney, clientul are posibilitatea de a aproba sau
refuza tranzactia.
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Ce trebuie sa faci:
e Acceseaza notificarea pentru a deschide pagina de autorizare in aplicatia QMoney;
e Veivedea pe ecran o solicitare cu detaliile tranzactiei (ex. Suma, beneficiar etc.);
e Ailadispozitie doua optiuni:
= Aproba — daca recunosti si confirmi tranzactia;

= Refuza — daca nu esti sigura ca tu ai efectuat tranzactia sau daca a fost
initiata eronat.

e Vei primi un mesaj de tipul ,,Plata completa”
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Nu accesati butonul ,,Aproba” daca nu sunteti siguri ca tranzactia este efectuata de
Dvs, si aplicati masuri suplimentare de securitate schimbati imediat parola la profilul QMoney.

<> Daca nu primesti notificarea:
e Verifica daca ai o conexiune activa la internet;
e Asigura-te ca notificarile aplicatiei QMoney sunt activate in setdrile telefonului;

e Intrd in aplicatia QMoney pe dispozitivul de baza si verifica daca nu ai mesaje la confirmare;

Dispute si fraude

In cazul unor dispuse sau suspiciuni de frauda legate de utilizarea aplicatiei QMoney si web
QMoney, apeleaza Serviciul suport clienti QIWI-M la numarul de telefon 022-844-300 sau 022-844-
301, sau expediaza un mesaj la adresa support@qiwi.md .

Dispozitii finale
Prezentul document este aplicabil pentru versiunea actuala a aplicatiei QMoney.

Desi aplicatia a fost proiectata pentru a oferi o experienta intuitiva si facila in utilizarea de zi cu zi,
aceasta instructiune, are scopul de a furniza suport suplimentar si explicatii detaliate in cazul
aparitiei unor intrebari sau neclaritati.
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